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SoKware	  watermarking	  

?! 
What	  for?	   How?	  



SoKware	  watermarking	  
int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  



SoKware	  watermarking	  
int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  	  	  	  	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  	  	  	  //	  author:	  Vinícius	  
	  	  	  	  return	  b;	  
}	  	  



SoKware	  watermarking	  
int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  	  	  	  string	  author	  =	  “Vinícius”;	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  	  	  	  	  
	  	  	  	  return	  b;	  
}	  	  



Graph-‐based	  soKware	  watermarking	  

Davidson	  and	  Myhrvold	  (1996)	  
Venkatesan,	  Vazirani	  and	  Sinha	  (2001)	  
Collberg	  et	  al.	  (WG	  2003)	  
	  

Control	  flow	  graph	  int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  



Graph-‐based	  soKware	  watermarking	  
Control	  flow	  graph	  

“author:	  Vinícius”	  

Davidson	  and	  Myhrvold	  (1996)	  
Venkatesan,	  Vazirani	  and	  Sinha	  (2001)	  
Collberg	  et	  al.	  (WG	  2003)	  
	  

int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  
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int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  
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int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  
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“author:	  Vinícius”	  

Control	  flow	  graph	  int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  
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(10010101000111010101001101011)	  
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Control	  flow	  graph	  int	  fibonnaci	  (int	  n)	  {	  
	  	  	  	  int	  a	  =	  1,	  b	  =	  1;	  
	  
	  	  	  	  for	  (int	  i	  =	  1;	  i	  <	  n;	  i++)	  {	  
	  	  	  	  	  	  	  	  int	  sum	  =	  a	  +	  b;	  
	  	  	  	  	  	  	  	  a	  =	  b;	  
	  	  	  	  	  	  	  	  b	  =	  sum;	  
	  	  	  	  }	  
	  
	  	  	  	  return	  b;	  
}	  	  
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Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B	  	  =	  	  00010	  

Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  
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The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  
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The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  
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(11,5)	  
(9,9)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  
1	  	  	  	  2	  	  	  	  3	  	  	  	  	  	  4	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  6	  	  	  	  7	  	  	  	  8	  	  	  	  9	  	  	  10	  	  	  11	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  
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Chroni	  and	  Nikolopoulos	  (2011)	  

(6,1)	  
(7,2)	  
(8,3)	  
(10,4)	  
(11,5)	  
(9,9)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

fixed	  element	  

1	  	  	  	  2	  	  	  	  3	  	  	  	  	  	  4	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  6	  	  	  	  7	  	  	  	  8	  	  	  	  9	  	  	  10	  	  	  11	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  
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Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

2n+2	  

Z0	  	  =	  	  6,	  7,	  8,	  10,	  11	  	  	  

Z1	  	  =	  	  1,	  2,	  3,	  4,	  5,	  9	  	  	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  



The	  codec	  from	  Chroni	  and	  Nikolopoulos	  

key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Chroni	  and	  Nikolopoulos	  (2011)	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  

	  	  12,	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	  9,	  4,	  5	  	  	  	  

12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  
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Our	  contribuhon	  
B.,	  B.,	  M.,	  S.,	  S.	  (WG	  2013)	  

1.	  	  	  full	  characterizaHon	  of	  the	  class	  of	  canonical	  reducible	  permuta5on	  graphs	  
	  	  	  	  	  	  (the	  graphs	  produced	  by	  Chroni	  and	  Nikolopoulos’s	  encoding	  algorithm)	  
	  
2.	  	  	  a	  linear-‐Hme	  recogniHon	  algorithm	  for	  such	  graphs	  
	  	  	  	  	  	  	  
3.  a	  new	  linear-‐Hme	  decoding	  algorithm	  (graph	  à	  integer	  key)	  	  
	  	  	  	  	  	  	  simpler,	  marginally	  faster	  and	  able	  to	  retrieve	  the	  correct	  key	  even	  aKer	  the	  
	  	  	  	  	  	  	  malicious	  removal	  of	  k	  ≤	  2	  edges	  
	  
4.	  	  	  a	  Hght	  bound	  for	  the	  resilience	  of	  the	  codec	  against	  edge	  removals	  	  	  	  
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Our	  contribuhon	  
B.,	  B.,	  M.,	  S.,	  S.	  (WG	  2013)	  

1.	  	  	  formal	  definiHon	  of	  the	  class	  of	  canonical	  reducible	  permuta5on	  graphs	  
	  	  	  	  	  	  (precisely	  the	  graphs	  produced	  by	  Chroni	  and	  Nikolopoulos’s	  encoding	  algorithm)	  
	  
2.	  	  	  characterizaHon	  and	  linear-‐hme	  recogniHon	  algorithm	  for	  such	  graphs	  
	  	  	  	  	  	  	  
3.  a	  new	  linear-‐Hme	  decoding	  algorithm	  (graph	  à	  integer	  key)	  	  
	  	  	  	  	  	  	  simpler,	  marginally	  faster	  and	  able	  to	  retrieve	  the	  correct	  key	  even	  aKer	  the	  
	  	  	  	  	  	  	  malicious	  removal	  of	  k	  ≤	  2	  edges	  
	  
4.	  	  	  a	  Hght	  bound	  for	  the	  resilience	  of	  the	  codec	  against	  edge	  removals	  	  	  	  
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Canonical	  reducible	  permutahon	  graphs	  

canonical	  	  
reducible	  	  

permutahon	  
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canonical	  	  
reducible	  	  

permutahon	  

self-‐labeling	  
reducible	  flow	  graph	  

Canonical	  reducible	  permutahon	  graphs	  



12	  	  	  	  	  	  	  	  11	  	  	  	  	  	  	  	  10	  	  	  	  	  	  	  	  9	  	  	  	  	  	  	  	  	  	  8	  	  	  	  	  	  	  	  	  7	  	  	  	  	  	  	  	  	  	  6	  	  	  	  	  	  	  	  	  	  5	  	  	  	  	  	  	  	  	  	  4	  	  	  	  	  	  	  	  	  	  3	  	  	  	  	  	  	  	  	  2	  	  	  	  	  	  	  	  	  	  1	  	  	  	  	  	  	  	  	  	  0	  

canonical	  	  
reducible	  	  

permutahon	  

self-‐labeling	  
reducible	  flow	  graph	  

DefiniHon	  
Self-‐labeling	  reducible	  flow	  graph	  G(V,E):	  
•  verhces	  0,	  …	  ,	  |V|-‐1	  
•  exactly	  one	  Hamiltonian	  path	  
•  v	  in	  V	  \	  {0,	  |V|-‐1}	  	  ⟹	  	  N+(v)	  =	  {v-‐1,	  w},	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  for	  some	  w	  >	  v	  
	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  v	  =	  0	  	  ⟹	  	  N+(v)	  =	  {	  	  }	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  N-‐	  (v)	  =	  {1}	  	  
	  

	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  v	  =	  |V|-‐1	  	  ⟹	  	  N+(v)	  =	  {|V|-‐2}	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  |N-‐	  (v)|	  ≥	  2	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

	  	  	  	  

Canonical	  reducible	  permutahon	  graphs	  
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Canonical	  reducible	  permutahon	  graphs	  
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Canonical	  reducible	  permutahon	  graphs	  
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Canonical	  reducible	  permutahon	  graphs	  
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RepresentaHve	  tree	  

•  children	  in	  ascending	  order	  
•  max-‐heap	  property	  
	  	  

Canonical	  reducible	  permutahon	  graphs	  
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RepresentaHve	  tree	  

•  children	  in	  ascending	  order	  
•  max-‐heap	  property	  
	  	  

Canonical	  reducible	  permutahon	  graphs	  

root-‐free	  preorder	  traversal:	  
6,	  7,	  8,	  10,	  11,	  1,	  2,	  3,	  9,	  4,	  5	  
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DefiniHon	  
Canonical	  self-‐inver5ng	  permuta5on	  
•  a	  self-‐inverhng	  permutahon	  
•  elements	  si	  =	  1,	  2,	  …	  ,	  2n+1	  
•  exactly	  one	  fixed	  element	  
•  each	  2-‐cycle	  (si,	  sj)	  sahsfies	  	  
	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  1	  ≤	  i	  ≤	  n,	  si	  >	  sj	  	  
	  

Canonical	  reducible	  permutahon	  graphs	  



canonical	  	  
reducible	  	  

permutahon	  

self-‐labeling	  
reducible	  flow	  graph	  
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DefiniHon	  
Canonical	  reducible	  permuta5on	  graph:	  
•  a	  self-‐labeling	  reducible	  flow	  graph	  
•  2n+3	  verhces	  
•  its	  representa5ve	  tree	  has	  
	  	  	  	  	  	  a	  (root-‐free)	  preorder	  traversal	  
	  	  	  	  	  	  which	  is	  a	  canonical	  self-‐inverhng	  
	  	  	  	  	  	  permutahon	  	  

Canonical	  reducible	  permutahon	  graphs	  
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Canonical	  reducible	  permutahon	  graphs	  

Theorem	  
	  Watermark	  from	  Chroni	  and	  Nikolopoulos	  
	  
	  
	  
	  	  	  	  Canonical	  reducible	  permuta5on	  graph	  
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Canonical	  reducible	  permutahon	  graphs	  

Theorem	  
	  Watermark	  from	  Chroni	  and	  Nikolopoulos	  
	  
	  
	  
	  	  	  	  Canonical	  reducible	  permuta5on	  graph	  
	  

(Proof	  by	  “we	  don’t	  want	  to	  know	  the	  details”	  argument)	  



key	  	  ω	  =	  29	  

B	  	  =	  	  11101	  	  	  	  	  	  	  	  n	  =	  5	  

B*	  	  =	  	  11111	  00010	  0	  

B	  	  =	  	  00010	  

n	  	  1’s	  

Pb	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  9,	  5,	  4,	  3,	  2,	  1	  	  	  	  

Z0	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Z1R	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

Ps	  	  =	  	  6,	  7,	  8,	  10,	  11,	  	  1,	  2,	  3,	   ,	  4,	  5	  	  	  	  
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Chroni	  and	  Nikolopoulos	  (2011)	  

several	  structural	  
properHes	  

Canonical	  reducible	  permutahon	  graphs	  



Codec	  properhes	  
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Canonical	  reducible	  permutahon	  graphs	  

Theorem	  
	  Watermark	  from	  Chroni	  and	  Nikolopoulos	  
	  
	  
	  
	  	  	  	  Canonical	  reducible	  permuta5on	  graph	  
	  

(Proof	  by	  “we	  don’t	  want	  to	  know	  the	  details”	  argument)	  
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Our	  contribuhon	  
B.,	  B.,	  M.,	  S.,	  S.	  (WG	  2013)	  

1.	  	  	  formal	  definiHon	  of	  the	  class	  of	  canonical	  reducible	  permuta5on	  graphs	  
	  	  	  	  	  	  (precisely	  the	  graphs	  produced	  by	  Chroni	  and	  Nikolopoulos’s	  encoding	  algorithm)	  
	  
2.	  	  	  characterizaHon	  and	  linear-‐Hme	  recogniHon	  algorithm	  for	  such	  graphs	  
	  	  	  	  	  	  	  
3.  a	  new	  linear-‐Hme	  decoding	  algorithm	  (graph	  à	  integer	  key)	  	  
	  	  	  	  	  	  	  simpler,	  marginally	  faster	  and	  able	  to	  retrieve	  the	  correct	  key	  even	  aKer	  the	  
	  	  	  	  	  	  	  malicious	  removal	  of	  k	  ≤	  2	  edges	  
	  
4.	  	  	  a	  Hght	  bound	  for	  the	  resilience	  of	  the	  codec	  against	  edge	  removals	  	  	  	  

	  



Characterizing	  the	  watermark	  graphs	  
(canonical	  reducible	  permuta5on	  graphs)	  

Theorem	  (characterizaHon)	  
	  	  	  	  Canonical	  reducible	  permuta5on	  graph	  
	  
	  
	  
Self-‐labeling	  reducible	  flow	  graph	  such	  that:	  
•  its	  fixed	  element	  is	  2n+1,	  and	  
	  	  	  	  	  its	  representa5ve	  tree	  is	  a	  “type-‐1”	  tree	  
or	  
•  its	  fixed	  element	  belongs	  to	  [n+2,	  2n],	  and	  
	  	  	  	  	  its	  representa5ve	  tree	  is	  a	  “type-‐2”	  tree	  
	  



Characterizing	  the	  watermark	  graphs	  
(canonical	  reducible	  permuta5on	  graphs)	  

type-‐1	  rep.	  tree	  

type-‐2	  rep.	  tree	  

Theorem	  (characterizaHon)	  
	  	  	  	  Canonical	  reducible	  permuta5on	  graph	  
	  
	  
	  
Self-‐labeling	  reducible	  flow	  graph	  such	  that:	  
•  its	  fixed	  element	  is	  2n+1,	  and	  
	  	  	  	  	  its	  representa5ve	  tree	  is	  a	  “type-‐1”	  tree	  
or	  
•  its	  fixed	  element	  belongs	  to	  [n+2,	  2n],	  and	  
	  	  	  	  	  its	  representa5ve	  tree	  is	  a	  “type-‐2”	  tree	  
	  



Types	  of	  representahve	  trees	  
type-‐1	  

type-‐2	  

(f	  denotes	  the	  unique	  fixed	  element)	  
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Due	  to	  the	  characterizahon	  theorem,	  it	  is	  an	  easy	  task	  to	  recognize	  
a	  canonical	  reducible	  permutahon	  graph.	  
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