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Roteiro

@ Motivacéo

@ Conceitos preliminares

© Marca d’agua de Chroni e Nikolopoulos
© Recuperacio de atagues

© Resultados Computacionais
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Marca d’agua

@ E uma marca distintiva impressa, usada para:
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Marca d’agua

@ E uma marca distintiva impressa, usada para:

e Identificacdo de propriedade
e l|dentificacdo de autenticidade
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@ Também ¢ utilizada em objetos digitais
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Marca d’agua

@ E uma marca distintiva impressa, usada para:

e Identificacdo de propriedade
e l|dentificacdo de autenticidade
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@ Também ¢ utilizada em objetos digitais
Pode ser usada em software? Como?
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Marca d’agua em software

Lucila Bento (PPGI - UFRJ) Protecédo de Software por Marcas d’agua CSBC 2013 — SEMISH 4/22



Marca d’agua em software

@ Todo programa esté associado a um grafo direcionado (grafo de
fluxo de controle)
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Marca d’agua em software
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Marca d’agua em software

@ Todo programa esté associado a um grafo direcionado (grafo de
fluxo de controle)

@ Aideia € inserir a marca d’agua no grafo de fluxo
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Propriedades da marca d’agua aplicada a software:
@ Dificil de identificar
@ Né&o alterar a funcionalidade do software
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Marcas d’agua baseadas em grafos

O esquema é composto por:
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Marcas d’agua baseadas em grafos

O esquema é composto por:

@ um algoritmo de codificacao;
@ um algoritmo de decodificacao;
@ uma fungéo embarcadora;

@ uma fungao extratora.
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Ataques

Marcas d’agua para software estao sujeitas a:
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@ ataques de adicéo;
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Ataques

Marcas d’agua para software estao sujeitas a:

@ ataques de adicéo;
@ ataques de subtracéao;
@ ataques de distorgao;

Criptografia e ofuscacao podem ajudar a contornar os ataques de
adicao e subtracao
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Ataques

Marcas d’agua para software estao sujeitas a:

@ ataques de adicéo;
@ ataques de subtragéo;

@ ataques de distorgao;

Criptografia e ofuscacao podem ajudar a contornar os ataques de
adicao e subtracao

Estamos interessados em ataques de distorcao
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B 11010 J
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B = 00101 )
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B*=11111001010 J
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B*=11111001010

Z=(6,7,9,11)
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B*=11111001010

Zy=(6,7,9,11)e 2y =(1,2,3,4,5,8,10)
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B*=11111001010

Zo=(6,7,9,11) e Z; = (1,2,3,4,5,8,10)

Pb: (6,7,9,11710,855v45372’1)
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Geracao da marca d’agua

Chave w = 26

B*=11111001010

Zo=(6,7,9,11) e Z; = (1,2,3,4,5,8,10)

Pb: (6,7,9,11710,855745372’1)
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26
B*=11111001010 )
Zo=(6,7,9,11) e Z; =(1,2,3,4,5,8,10) |
P,=(6,7,9,11,10,8,5,4,3,2,1) J
Ps=(6,7,9,11,10,1,2,8,3,5,4) J
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26
B*=11111001010 )
Zy=(6,7,9,11) e Z; = (1,2,3,4,5,8,10) J
P,=(6,7,9,11,10,8,5,4,3,2,1) J
Ps=(6,7,9,11,10,1,2,8,3,5,4) J
Construindo o Grafo G:
@@@@@@@@@@@J
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26
B*=11111001010 )
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Construindo o Grafo G:
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26

B*=11111001010 )

Zy=(6,7,9,11)e 2y =(1,2,3,4,5,8,10) J

Py,=(6,7,9,11,10,8,5,4,3,2,1)

)
PS:(67779711710717278737574) J

Construindo o Grafo G:
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Marca d’ agua de Chroni e Nikolopoulos
Geracao da marca d’agua

Chave w = 26
B*=11111001010 )
Zo=(6,7,9,11) e Z; =(1,2,3,4,5,8,10) |
P,=(6,7,9,11,10,8,5,4,3,2,1) J
Ps =(6,7,9,11,10,1,2,8,3,5,4) J

Construindo o Grafo G:
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Caracterizacao

Caracterizacao da familia de grafos gerados pelo codec de Chroni e
Nikolopoulos
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Caracterizacao

Caracterizacao da familia de grafos gerados pelo codec de Chroni e
Nikolopoulos

@ Grafos de permutacao redutiveis auto-rotulaveis

@ Arvores representativas
e Tipo 1
e Tipo 2

@ Percurso em pré-ordem sem raiz
@ Permutacao auto-inversivel candénica
@ Grafos de permutagéo redutiveis canénicos
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Algoritmos
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Algoritmos

@ A caracterizagdo permite o reconhecimento de um grafo da
classe em tempo linear
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@ A caracterizagdo permite o reconhecimento de um grafo da
classe em tempo linear

@ Possibilita algoritmo mais rapido de decodificagéo
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Algoritmos

@ A caracterizagdo permite o reconhecimento de um grafo da
classe em tempo linear

@ Possibilita algoritmo mais rapido de decodificagéo

@ Algoritmo linear para recuperagao de marca d’agua que sofreu a
remocgao de k arestas, k <2
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Algoritmos

@ A caracterizagdo permite o reconhecimento de um grafo da
classe em tempo linear

@ Possibilita algoritmo mais rapido de decodificagéo

@ Algoritmo linear para recuperagao de marca d’agua que sofreu a
remocgao de k arestas, k <2

@ Algoritmos polinomiais para recuperacao de marca d’agua que
sofreu a remogéao de k arestas
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Recuperacao de k arestas

Algoritmo 1
Entrada: estrutura da marca d’agua danificada G/
Saida: lista das marcas d’agua candidatas

Passo 1 cria uma lista L vazia

Passo 2 determina o nimero k de arestas removidas
Passo 3 para cada conjunto K de k ndo-arestas de G’
Passo 3.1 adiciona K a G’

Passo 3.2 verifica se a marca d’agua obtida é vélida
Passo 3.3 se a marca d’agua for valida, adiciona a L
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Contribuicoes

w=2eB=10 w=3eB=11
F——0———® | 0 F—0—0—@
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Contribuicoes

w=2eB=10
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Recuperacao de k arestas

Algoritmo 1
Entrada: estrutura da marca d’agua danificada G/
Saida: lista das marcas d’agua candidatas

Passo 1 cria uma lista L vazia

Passo 2 determina o numero k de arestas removidas
Passo 3 para cada conjunto K de k ndo-arestas de G'
Passo 3.1 adiciona K a G’

Passo 3.2 verifica se a marca d’agua obtida € valida

Passo 3.3 se a marca d’agua for valida, adiciona a L

y

Complexidade: Ha ((2M3)@n+2)/2=(4n+3-k)y — o(n2k) subconjuntos de

nao arestas de G'. Logo, a complexidade é O(n?k) - O(n) = O(rPk+1).
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Recuperacao de k arestas

Algoritmo 1 — aprimorado
Entrada: estrutura da marca d’agua danificada G'
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 determina o nimero k de arestas removidas de G
Passo 3 para cada conjunto de k origens possiveis

Passo 3.1 escolhemos k origens

Passo 3.2 escolhemos o destino de cada uma das k arestas
Passo 3.3 verificamos se a marca d’agua obtida é valida
Passo 3.4 adicionamos a marca d’agua a L caso seja valida
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Recuperacao de k arestas

Algoritmo 1 — aprimorado
Entrada: estrutura da marca d’agua danificada G'
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 determina o nimero k de arestas removidas de G
Passo 3 para cada conjunto de k origens possiveis

Passo 3.1 escolhemos k origens

Passo 3.2 escolhemos o destino de cada uma das k arestas
Passo 3.3 verificamos se a marca d’agua obtida é valida
Passo 3.4 adicionamos a marca d’agua a L caso seja valida

Complexidade: |[M*| =2.(2n+3) — (4n+3 — k) = k+ 3.
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Recuperacao de k arestas

Algoritmo 1 — aprimorado
Entrada: estrutura da marca d’agua danificada G'
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 determina o nimero k de arestas removidas de G
Passo 3 para cada conjunto de k origens possiveis

Passo 3.1 escolhemos k origens

Passo 3.2 escolhemos o destino de cada uma das k arestas
Passo 3.3 verificamos se a marca d’agua obtida é valida
Passo 3.4 adicionamos a marca d’agua a L caso seja valida

Complexidade: |M*| =2.(2n+ 3) — (4n+ 3 — k) = k + 3. Cada origem é
escolhida de (M) = O(k®) maneiras e tem O(n) destinos possiveis.
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Recuperacao de k arestas

Algoritmo 1 — aprimorado
Entrada: estrutura da marca d’agua danificada G'
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 determina o nimero k de arestas removidas de G
Passo 3 para cada conjunto de k origens possiveis

Passo 3.1 escolhemos k origens

Passo 3.2 escolhemos o destino de cada uma das k arestas
Passo 3.3 verificamos se a marca d’agua obtida é valida
Passo 3.4 adicionamos a marca d’agua a L caso seja valida

Complexidade: |[M*| = 2.(2n+ 3) — (4n+ 3 — k) = k + 3. Cada origem &
escolhida de (M) = O(k®) maneiras e tem O(n) destinos possiveis. Logo, a
complexidade é O(k®) - O(n¥) - O(n) = O(k® - nk+1).
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Recuperacao de k arestas

Algoritmo 2
Entrada: G' = (V,E’) e os rétulosde v € V
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 cria uma lista M com a raiz de cada componente conexa
diferente de 2n+ 2

Passo 3 paracada R = {ey,...,e},come; = (v;,w) &€ E', vi e M,
vi<we V(i=1,..,k)

Passo 3.1 verifica se G(V, E’ U R) € uma marca d’agua e adiciona a L
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Recuperacao de k arestas

Algoritmo 2
Entrada: G' = (V,E’) e osrétulosde v € V
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 cria uma lista M com a raiz de cada componente conexa
diferente de 2n+ 2

Passo 3 paracada R = {ey,...,e},come; = (v;,w) &€ E', vi e M,
vi<we V(i=1,..,k)

Passo 3.1 verifica se G(V, E’ U R) € uma marca d’agua e adiciona a L

Complexidade: Cada uma das k origens tem O(n) destinos possiveis.
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Recuperacao de k arestas

Algoritmo 2
Entrada: G' = (V,E’) e os rétulosde v € V
Saida: lista das marcas d’agua candidatas

Passo 1 cria um lista L vazia

Passo 2 cria uma lista M com a raiz de cada componente conexa
diferente de 2n+ 2

Passo 3 paracada R = {ey,...,e},come; = (v;,w) &€ E', vi e M,
vi<we V(i=1,..,k)

Passo 3.1 verifica se G(V, E’ U R) € uma marca d’agua e adiciona a L

Complexidade: Cada uma das k origens tem O(n) destinos possiveis.
Logo, temos O(n¥) - O(n) = O(n**1).
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Recuperacao do caminho hamiltoniano

@ O algoritmo de menor complexidade utiliza os rétulos
Mas quao razoavel é assumir que os rétulos estao disponiveis?

@ O caminho hamiltoniano esta intacto

@ Os rétulos estao explicitados nos blocos do codigo associados
aos vértices do grafo

@ E possivel recuperar o caminho hamiltoniano
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Recuperacao do caminho hamiltoniano

@ O algoritmo de menor complexidade utiliza os rétulos
Mas quao razoavel é assumir que os rétulos estao disponiveis?

@ O caminho hamiltoniano esta intacto

@ Os rétulos estao explicitados nos blocos do codigo associados
aos vértices do grafo

@ E possivel recuperar o caminho hamiltoniano

Temos um algoritmo linear que recupera o caminho hamiltoniano ap6s
a remogao de até duas arestas [1]

Lucila Bento (PPGI - UFRJ) Protecédo de Software por Marcas d’agua CSBC 2013 — SEMISH 15/22



Recuperacao do caminho hamiltoniano

Casos analisados — 3 arestas removidas
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Recuperacao do caminho hamiltoniano

Casos analisados — 3 arestas removidas
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Complexidade: Cada subcaminho é computado em tempo |H(Vv;)|.
Logo, o algoritmo roda em tempo O(n).
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Resultados computacionais
Resultados computacionais

@ As marcas d’agua utilizadas nos testes compreendem:

@ todas nointervalo [24,2° — 1] e [29,210 — 1]

@ 10 mil escolhidas aleatéria e uniformemente no intervalo
[2197 220 _ 1]

© 10 mil escolhidas aleatdria e uniformemente no intervalo
[2297 230 _ 1]

© 10 mil escolhidas aleatéria e uniformemente no intervalo
[299 2100 _ 1]
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Resultados computacionais
Resultados computacionais

@ As marcas d’agua utilizadas nos testes compreendem:

@ todas nointervalo [24,2° — 1] e [29,210 — 1]
@ 10 mil escolhidas aleatéria e uniformemente no intervalo

[2197 220 _ 1]
© 10 mil escolhidas aleatdria e uniformemente no intervalo
[2297 230 _ 1]

@ 10 mil escolhidas aleatéria e uniformemente no intervalo
[299 2100 _ 1]

@ Primeiro teste: comparacao de desempenho

@ Segundo teste: compreencao da resiliéncia diante de ataques de
distorcéo
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Contribuicdes Resultados computacionais

Comparativo dos algoritmos de decodificacao

Chroni et al. [2] x Bento et al. [1]
n alg. Chronietal. | alg. Bentoetal. | alg. Bento et al. alg. Bento et al.
(sem remocgoes) | (sem remogdes) (—1 aresta) (—2 arestas)

5 82.2 (4.4) us 56.5 (3.2) us 63.9 (6.7) us 78.0 (16.4) us
10 132.3 (9.3) us 95.7 (5.8) us 104.2 (9.4) us 122.8 (24.8) us
20 | 240.9 (11.8) us 177.5 (9.7) us 190.7 (17.4) us 219.9 (44.9) us
30 | 357.7(14.4) us | 268.9(13.2) us | 281.3(18.2) us | 328.1(66.0) us
100 | 1406.7 (45.7) us | 1135.4 (39.5) us | 1151.2 (89.8) us | 1248.5 (260.4) us
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Resultados computacionais
Resiliéncia da marca d’agua de Chroni e

Nikolopoulos
nits) | p(n,3) | p(n,4) p(n.5)
3 5.71429% | 8.57143% | 33.33333%
4 2.38095% | 2.57937% | 5.09607%
5 1.21212% | 1.93182% | 2.91899%
6 0.69930% | 1.23876% | 1.92696%
7 0.43956% | 0.76190% | 1.21360%
8 0.29412% | 0.47731% | 0.75934%
9 0.20640% | 0.30999% | 0.48427%
10 0.15038% | 0.20897% | 0.31842%
11 0.11293% | 0.14571% | 0.21637%
12 0.08696% | 0.10463% | 0.15169%
13 0.06838% | 0.07707% | 0.10939%
14 0.05473% | 0.05803% | 0.08086%
15 0.04449% | 0.04453% | 0.06108%

Probabilidade p(n, k) de uma marca d’agua se tornar irrecuperavel apés a

remocgao de k arestas.
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Trabalhos futuros

@ Recuperacao do caminho hamiltoniano para k > 3
@ Marcas d’agua randomizadas

@ Uso de cddigo de deteccéo e corregao de erro
o Reed-Solomon
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Trabalhos futuros

Obrigado!
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Trabalhos futuros

Protecado de Software por Marcas d’agua Baseadas
em Grafos

Lucila Bento'3, Davidson Boccardo®, Raphael Machado?®,
Vinicius Pereira de Sa', Jayme Szwarcfiter!2-3

Instituto de Matematica — Universidade Federal do Rio de Janeiro’
COPPE - Universidade Federal do Rio de Janeiro®
INMETRO - Instituto Nacional de Metrologia, Qualidade e Tecnologia®
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