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Introducao

Ha muito tempo se discute como armazenar ou transmitir informacoes
confidenciais de forma segura. Essa guestao é fundamental nos dias de hoje,
sobretudo com a Internet servindo de meio de comunicacao para os diversos fins.

Recentemente, diversos casos de guebra de privacidade colocaram o tema
no centro das atencOes. Esteganografia [3,5] consiste no uso de técnicas para se
ocultar uma mensagem dentro de outra, que funcionara como veiculo.

Este trabalho mostra nao apenas como podemos guardar uma informacao
gualguer dentro de uma imagem, mas também como podemos deixa-la protegida
atraves de criptografia. Alguns trabalhos correlatos foram publicados [1,4]. Nosso
metodo, no entanto, € original e de simples implementacao, podendo ser utilizado
tanto para uso pessoal quanto para a troca de mensagens e argquivos entre duas
partes atraves de uma rede insegura.
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Resultados visuais

Digamos que queremos esconder a seguinte mensagem dentro de uma imagem:
“Mensagem secreta - CNMAC 2014". Podemos observar como a alteracao visual
gerada na imagem é minima na figura 1, de forma que a alteracido seja
imperceptivel.
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Figura 1: Aimagem da esquerda é a original, sem qualquer
iInformacao contida dentro dela. Ja a imagem da direita € a
modificada, contendo nossa mensagem secreta.

Caracteristicas

 E de simples implementacao;

* Permite o armazenamento de arquivos de gualgquer tipo;

 Permite o armazenamento de arquivos cujo tamanho, em bytes, sejJa menor ou
igual a 3/8 do numero de pixels da imagem-veiculo (para uma imagem de 8
megapixels, seria possivel armazenar arquivos de até 3 MB);

« O tempo de codificacao/decodificacao é linear no tamanho do arquivo a ser
armazenado;

« E possivel esconder diversos arquivos em uma mesma imagem apenas
utilizando-se terminadores distintos para diferenciar “fim do arquivo corrente,
com outro a seguir’ (por exemplo, “0000007) e “fim do ultimo arquivo cripto-
esteganografado” (por exemplo, “1111117).
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