XIV Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2014

Protocolo para transferéncia parcial de conhecimento e sua
aplicacao a verificacao segura de marcas d’agua’

Raphael Carlos Santos Machado?,
Davidson Rodrigo Boccardo?,
Vinicius Gusmio Pereira de Sa',
Jayme Luiz Szwarcfiter'

''Universidade Federal do Rio de Janeiro (UFRJ)
Rio de Janeiro, RJ — Brasil

?Instituto Nacional de Metrologia, Qualidade e Tecnologia INMETRO)
Duque de Caxias, RJ — Brasil

{rcmachado, drboccardo}@inmetro .gov.br,

vigusmao@dcc.ufrj.br, jayme@nce.ufrj.br

Abstract. Lety = f(x) for some one-way function f. We present a simple algo-
rithm that allows that the bits of x are but partially exhibited in a demonstration,
through a zero-knowledge proof scheme, that x is indeed an element of the pre-
image of y under f. As an application, we show that it is possible to disclose
a watermark embedded into a digital artifact without the need of revealing its
location. The result is a secure verification protocol for software watermarking
which does not increase the likelihood that an attacker is successful in a removal
attack.

Resumo. Seja y = f(x) para uma fungdo one-way f. Apresentamos um algo-
ritmo simples que permite exibir a terceiros apenas parte dos bits de x numa
demonstracdo, por meio de um esquema de prova de conhecimento nulo, de que
x pertence de fato a pré-imagem de y sob f. Como aplicacdo, mostramos que
é possivel exibir uma marca d’dgua embarcada em um artefato digital sem ne-
cessidade de revelar sua localizagdo. O resultado é um protocolo seguro para
verificacdo de marcas d’dgua de software que ndo aumenta a probabilidade de
um atacante ser bem-sucedido em um ataque de remog¢do.

1. Introducao

Em sua tese de doutorado, Joe Kilian [Kilian 1990] apresenta o seguinte problema. Bob
deseja fatorar um nimero n de 500 bits que, sabe-se, é o produto de cinco nimeros primos
de 100 bits. Alice conhece um dos fatores, denotado ¢, e estd disposta a vender 25 de seus
bits a Bob. Kilian propde um método que possibilita a Alice comprovar que ela de fato
conhece um dos fatores de n, e ainda permite que tal comprovacdo acontega sobre bits
individuais de q. O protocolo proposto por Kilian ndo apenas permite que sejam revelados
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somente alguns dos bits de ¢, mas utiliza esquemas de commitment' individual dos bits
de g para garantir também que eles ndo serdo revelados sem o consentimento de Alice.
Finalmente, permite o emprego de oblivious transfer [Rabin 1981] de tal modo que a
propria Alice desconheca o conjunto dos bits efetivamente revelados.

No presente trabalho, apresentamos um protocolo para um cendrio simplificado de
revelacdo de alguns dos bits de ¢, permitindo observar aspectos essenciais do que deno-
minamos “transferéncia parcial de conhecimento”. No cendrio proposto, Alice ndo possui
interesse financeiro sobre os bits a serem transferidos: Alice esté disposta a revelar alguns
dos bits de ¢ a quem quer que deseje conhecé-los. Por outro lado, Alice somente concorda
em revelar um determinado subconjunto dos bits de ¢ — por convencao, assumiremos que
Alice sempre revela os bits mais significativos de g, embora essa escolha seja arbitréria.
O fato de que tal conjunto é pré-determinado dispensa o uso de oblivious transfer.

Pelo protocolo proposto, Alice é capaz de exibir os bits mais significativos de g,
comprovando a quem possa interessar que, de fato, tratam-se de parte dos bits de um dos
fatores de n. O protocolo € simples e intuitivo, e faz uso de redugdes polinomiais e de pro-
vas de conhecimento nulo, baseando-se na Hipdtese da Dificuldade da Fatoragdo (HDF).
E facil verificar que as técnicas propostas podem ser adaptadas a problemas cléssicos
notadamente dificeis, tais como logaritmo discreto.

Como aplicacdo do protocolo proposto, apresentamos um cendrio de verificacido
segura de marcas d’agua. A principal vantagem do uso de um protocolo de transferéncia
parcial de conhecimento € a possibilidade de divulgar informag¢Ges de autoria e propri-
edade, armazenadas exatamente nos bits a serem exibidos, sem que a necessidade de
verificacdo eventual da marca d’dgua torne mais facil sua remogao por parte de um ata-
cante. Como a transferéncia de conhecimento € parcial, o atacante interessado em re-
mover a marca d’dgua nao dispord de informacao suficiente para localizd-la dentro do
artefato em que estd embarcada, de modo que sua remogao permanecerd tao dificil apds
a verificagdo quanto antes dela.

O artigo esta organizado da seguinte forma. Na Secdo 2, apresentamos um proto-
colo que permite demonstrar que um conjunto de bits € o prefixo de um dos fatores de um
nimero, sem que seja necessirio, no entanto, exibir qualquer dos fatores desse nimero.
Na Secdo 3, descrevemos objetivos e conceitos basicos associados a marcas d’dgua digi-
tais. Na Secao 4, mostramos como o protocolo de transmissao parcial de conhecimento
pode ser adaptado a constru¢do de um esquema de marcas d’agua digitais que € resistente
a ataques de remocdo mesmo apds a verificacdo de uma marca d’dgua embarcada em um
artefato digital. Na Sec@o 5, apresentamos trabalhos relacionados, e, na Secdo 6, nossas
consideragdes finais.

2. Protocolo para transferéncia parcial de conhecimento

Dado um inteiro positivo n que é o produto de dois nimeros primos p e ¢, queremos
ser capazes de mostrar que uma dada sequéncia de bits £k corresponde aos bits mais sig-
nificativos (ou prefixo) de p, sem revelar quaisquer dos fatores. O protocolo proposto
€ baseado, essencialmente, na aplicagdo de esquemas de prova de conhecimento nulo e

!Optamos por manter, neste texto, termos originais em inglés cujos equivalentes em lingua portuguesa
nido se encontram ainda bem estabelecidos, como commitment de bits (e bits committed) e oblivious transfer.
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em transformagdes polinomiais entre variantes do problema da fatoracdo de um inteiro e
variantes do problema da satisfabilidade boolena.

2.1. Reduzindo EQUICOMPOSITE a SAT

Inicialmente, mostramos que o problema de determinar se um nimero € composto
pode ser facilmente reduzido ao problema de se determinar se uma expressao légica é
satisfativel, problema esse conhecido como SAT [Schaefer 1978]. Mais precisamente,
consideramos a variante EQUICOMPOSITE do problema de fatorac@o, em que se quer
determinar se um inteiro n pode ser escrito como o produto de dois fatores, cada um dos
quais com no maximo [logs(n)/2] bits.

EQUICOMPOSITE

Entrada: nimero bindrio n, com [logs(n)] bits.

Saida: SIM, se n € o produto de dois nimeros de bitsize até [logz(n)/2];
NAO, caso contrario.

Para tratar o problema EQUICOMPOSITE por meio de provas de conhecimento
nulo, estudaremos a implementacdo de variantes da operacao de multiplicagdo por meio
de circuitos combinacionais, ou, equivalentemente, por meio de expressdes logicas envol-
vendo os bits dos operandos.

Produto de inteiros como uma funcao logica

E sabido que a operagdo de produto de dois nimeros bindrios pode ser descrita na forma
de um circuito combinacional, de tal forma que cada digito do resultado € uma expressao
l6gica sobre os digitos dos operandos. Por questdo de completude, revisamos brevemente
a teoria sobre como construir um multiplicador binario.

Somando bits. E ficil implementar um circuito combinacional simples que re-
cebe como entrada dois bits A e B (os operandos) e um terceiro bit C;, o “vai um” (gerado
por um somador em estdgio anterior), e que retorna como saida o bit .S resultante da soma
dos trés bits recebidos e um novo bit C, de “vai um” (Figura 1).

s :

Co

Figura 1. Somador completo
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Observe que tanto o bit .S quanto o bit C', podem ser descritos como uma expressao
l6gica aplicada sobre os bits A, B e C;:

e C,=(A-B)+(C;-(Ae® B))
Naturalmente, o XOR (“ou exclusivo”, representado por &) pode ser substituido por
operagdes OR (+) e AND (+), de acordo com a férmula A & B = AB + AB.

Encadeando somadores. Para efetuar a soma de nimeros bindrios com mais de
um bit, basta encadear somadores completos, sempre enviando o “vai um” de saida de um
estdgio a entrada do estdgio seguinte (Figura 2). Mais uma vez, cada um dos bits de saida

P|«1 Bl1 AIZ BIZ AI3 Bl3 Al4 Bl4
A B A B A B A B
[ R o 8 o B cof o B
= S S S S
S1 S2 S3 S4 Co

Figura 2. Somador de quatro bits

pode ser descrito como uma expressao ldgica aplicada sobre os bits de entrada.

Multiplicando por poténcias de dois. A multiplicacio por dois, em bindrio, pode
ser executada como um simples deslocamento a esquerda, com a inclusdo de um bit zero
como digito menos significativo da saida. Denotaremos o deslocamento a esquerda em ¢
bits (multiplicagdo por 2¢) de um nimero bindrio B por B << i.

Obtendo o produto de dois nimeros binarios. De maneira simplificada, a
operacdo de multiplicagdo sobre bindrios pode ser entendida como uma série de adi¢des
e multiplicacdes por dois. Por exemplo, para multiplicar A = A3A;A;Ag por B =
B3 By B By, comecamos pelo bit mais a direita de um dos operandos, digamos, A. Se
o bit Ay € igual a 1, entdo, adicionamos o valor do outro operando, B, ao resultado
C' (que € inicialmente zero); se o bit Ay € igual a 0, entdo nenhum valor € adicio-
nado. Para cada um dos bits consecutivos A; de A, se e somente se A; = 1, efetua-
mos um deslocamento a esquerda de tamanho i em B (ou seja, multiplicamos B por 2%)
e o somamos ao resultado. O resultado, escrito como uma expressao logica, equivale a
C=BANAy+ (B<<1)ANA + (B <<2)ANAy+ (B << 3) A Aj; (Figura 3).

Construindo uma saida dnica. Sabendo descrever o produto de dois nimeros
bindarios na forma de um circuito combinacional, € ficil adapta-lo para um circuito modi-
ficado que possui um tnico bit de saida cujo valor € 1 se e somente se um determinado
ndmero n € equicomposto. Para isso, basta adicionar portas NOT a cada saida do circuito
multiplicador associada a um bit de n que deve ser 0, e conectar todas as saidas a uma
Unica porta AND.

Formalmente, um circuito UNI-MULT(d, n), onde d é um inteiro e n é um niimero
bindrio, é construido da forma esquematizada na Figura 4, com um circuito multiplicador
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Figura 3. Multiplicacao

de dois nimeros bindrios de d bits, com uma porta NOT apés cada saida do multiplicador
associada a um bit 0 de n, e com uma porta AND conectando todas as 2d saidas (invertidas
ou ndo). O Teorema 1, cuja prova € imediata, resume o resultado desejado.

Teorema 1 O circuito UNI-MULT(d, n) retorna o bit 1 se e somente se o niimero bindrio
n puder ser escrito como o produto de dois niimeros bindrios de (até) d bits.

2.2. O problema PREFATOR

Consideramos, agora, o problema de se determinar se um nimero pode ser escrito como
o produto de dois outros nimeros, um dos quais possui um conjunto de bits cujos valores
sdo previamente fixados. Mais precisamente, considere o seguinte problema de decisio,
ao qual denominamos PREFATOR.

PREFATOR

Entrada: ndmeros binarios n € k.

Saida: SIM, se n é equicomposto e possui um fator do qual k é prefixo;
NAO, caso contrario.

Sabendo-se reduzir EQUICOMPOSITE a SAT, torna-se simples entender como
reduzir o problema PREFATOR a SAT. De fato, nosso objetivo € determinar se um niimero
€ o produto de dois outros nimeros, um dos quais comeg¢ando por um conjunto de bits
pré-fixados. Nossa estratégia € construir um circuito semelhante ao da Figura 4, mas com
a “transferéncia” de alguns bits da entrada diretamente para o dltimo estdgio do circuito,
que recebe uma porta AND adicional conforme o diagrama da Figura 5.

Formalmente, um circuito PRE-MULT(d, n, k), onde d € inteiro e n e k s@o
nimeros bindrios, € construido da forma esquematizada na Figura 5. Inicialmente, toma-
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Figura 4. UNI-MULT: fixando os bits da saida com um AND final

se um circuito UNI-MULT(d, n). Para cada bit de entrada do circuito UNI-MULT(d, n)
associado a um bit de &, cria-se uma derivacdo, que serd conectada a uma porta NOT
se esse bit for 0 em k. As derivacdes sdo todas conectadas a uma porta AND, assim
como o bit de saida do circuito UNI-MULT(d, n). O Teorema 2 resume o que O circuito
PRE-MULT permite responder.

Teorema 2 O circuito PRE-MULT(d,n, k) retorna o bit 1 se e somente se o niimero
bindrio n puder ser escrito como o produto de dois niimeros bindrios de até d bits, um
dos quais possuindo k como prefixo.

2.3. Convertendo para a forma normal conjuntiva

O leitor observara que, novamente, a saida do circuito PRE-MULT(d, n, k) € uma fungéo
l6gica sobre os bits de entrada. No entanto, para utilizarmos o arcabougo da teoria
da complexidade computacional e suas reducdes polinomiais, € necessdrio dispor de
uma expressao légica na forma normal conjuntiva. Felizmente, as transformacdes de
Tseitin [Tseitin 1983] permitem construir, a partir de uma expressao logica o qualquer,
uma nova expressdo légica o’ cujo tamanho € linear no tamanho de o. Além disso, a

transformacao é executada em tempo linear no tamanho de o.

2.4. Utilizando provas de conhecimento nulo

Sabendo reduzir o problema PREFATOR a SAT, podemos de forma simples recorrer a
provas de conhecimento nulo por meio de redugdes polinomiais. Podemos, por exem-
plo, reduzir a instincia SAT a uma instancia de 3-COLORACAO em tempo polino-
mial [Karp 1972], para, entdo, utilizar um esquema cléssico de provas de conhecimento
nulo para este dltimo problema [Goldwasser et al. 1985].
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Figura 5. PRE-MULT: fixando os quatro primeiro bits de A em “1100”

3. Marcas d’agua

A partir deste ponto, mostraremos como o protocolo de divulgagdo parcial de conheci-
mento que estamos propondo pode ser utilizado no contexto de um esquema de marcas
d’4gua digitais, com o fim de demonstrar autoria ou propriedade de um artefato digital.
De fato, esta é a motivacao original para a constru¢ao dos protocolos de divulgagdo parcial
de conhecimento apresentados neste artigo.

Esquemas de marca d’agua s@o técnicas que permitem embarcar uma informagao,
muitas vezes de forma oculta, em um artefato qualquer, de tal maneira que, uma vez
inserida, torna-se invidvel remover tal informag¢@o por um agente mal intencionado. Estas
informacdes embarcadas sdo utilizadas, em geral, para identificar autoria ou propriedade,
ou ainda para conferir identidade tnica a um artefato. Com o advento do computador,
tornou-se desejdvel embarcar informagdes em artefatos digitais, tais como arquivos de
texto, imagem e dudio, além de programas de computador, entre outros.

Marcas d’4dgua baseiam-se na imersdo de uma informagdo — denominada
contetido — em um artefato digital — denominado hospedeiro — de tal forma que o
artefato digital obtido — ao qual denominamos produto — €, para todos os efeitos, equi-
valente ao hospedeiro.

Essencialmente, um esquema de marcas d’agua é definido por meio de dois al-
goritmos. O primeiro deles, denominado embarcador, € um algoritmo que recebe como
entrada um hospedeiro u € um contetido m a ser embarcado, e retorna como saida um
produto « equivalente ao hospedeiro, mas que contém embarcada a informacao m. Adi-
cionalmente, precisamos de um algoritmo extrator que recebe como entrada um artefato
digital (produto) , o qual possui embarcada uma informag@o-contetido m, e retorna como
saida essa informacdo m.

As propriedades essenciais de uma marca d’dgua sao geralmente furtividade, re-
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siliéncia e verificabilidade. Furtividade diz respeito a propriedade de um artefato com
marca d’dgua ser indistinguivel de um artefato sem marca d’4gua. Resiliéncia diz res-
peito a propriedade de uma marca d’4dgua ser de dificil remo¢do ou modificagdo, sob
pena de comprometer a propria funcionalidade do artefato. Verificabilidade diz respeito a
propriedade de uma marca d’agua poder ser exibida a terceiros, de modo a comprovar a
autoria ou a propriedade de um artefato.

A maior dificuldade em construir um esquema de marca d’dgua para artefatos digi-
tais advém do fato de que tanto a informacao embarcada quanto o artefato hospedeiro sao,
em ultima anélise, sequéncias de bits, portanto, facilmente manipulaveis. Desta forma, a
dificuldade em remover uma marca d’dgua tem se baseado na dificuldade em localizar a
marca d’agua [Bento et al. 2013]. Tal estratégia, no entanto, cria dificuldades quando é
necessario exibir uma marca d’agua, por exemplo, para comprovar a autoria de uma obra:
uma vez que se conhece a localizacdo da marca d’agua, torna-se facil remové-la.

Embora possa haver interesse em marcas d’dgua que necessitem ser exibidas so-
mente uma vez — protocolos de fingerprinting sdo um exemplo, em que cada marca
d’agua identifica um unico artefato, sendo embarcada somente naquele artefato, e bas-
tando uma unica verificacdo da marca d’adgua, em tribunal, para imputar culpa a quem
houver feito utilizacdo indevida do produto —, é desejavel que seja possivel exibir uma
marca d’dgua sem que isto comprometa sua posterior resiliéncia a ataques. Denominamos
verificdvel um esquema de marcas d’4gua que permita a verificacdo de uma marca d’agua
sem que isto reduza a dificuldade em remové-la. Note que a propriedade de verificabili-
dade esta associada ndo somente a concep¢ao da marca d’agua, mas a forma de utiliza-la
(verificd-la) através de um protocolo.

O problema é que o requisito de verificabilidade da marca d’4gua parece, de certa
forma, incompativel com o requisito de resiliéncia: uma vez que se revela a localizacdo
da marca d’dgua no momento de sua verificacdo, desfaz-se a dificuldade, antes existente,
de desabilita-la por meio de ataques de remocgao ou distor¢cdo. Mostramos a seguir como
utilizar o protocolo proposto para transferéncia parcial de conhecimento de forma a exi-
bir informacdes embarcadas em um artefato digital sem que seja necessario revelar sua
localizag@o.

4. Um esquema seguro de verificacao de marcas d’agua

4.1. Inserindo a marca d’agua

Algumas das principais técnicas para se embarcar uma marca d’dgua em um artefato di-
gital baseiam-se na possibilidade de se modificar imperceptivelmente o artefato, de forma
que o produto final seja, para todos os efeitos, semanticamente equivalente ao original,
e com a propriedade extra de permitir a obtencdo de uma informac¢do nele instalada de
forma surrepticia. Vejamos alguns exemplos simples de classes de equivaléncia que po-
dem ser exploradas.

Texto. Considere o campo de aplicacdo “lingua portuguesa” e o conjunto dos textos
escritos em portugués. Podemos dizer que dois textos sdo semanticamente equivalentes
se sdo idénticos, a menos de substitui¢des entre as palavras “entretanto” e “todavia”.

Queria ir a praia; entretanto, choveu. = Queria ir a praia; todavia, choveu.
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Uma outra possivel classe de equivaléncia semantica é aquela em que periodos
consecutivos sdo separados por “ponto final” ou por “ponto-e-virgula”.

Penso. Logo, existo. = Penso; logo, existo.

Uma marca d’4gua que codifique um bindrio num texto suficientemente grande em
lingua portuguesa poderia utilizar a sequéncia de “entretanto” e “todavia” para codificar,
respectivamente, os bits “1” e “0”. Ou a contagem de *“;” poderia corresponder ao inteiro
que se deseja embarcar, ou diversas outras formas de se explorar modificagdes sintdticas

que preservam a semantica.

Imagem digital. Considere o campo de aplica¢do “imagens digitais” e o conjunto dos
arquivos bitmap em que cada bit é codificado como uma tripla que define a intensidade
de vermelho, verde e azul (digamos, 0 a 255, cada intensidade). Uma possivel classe
de equivaléncia semantica € aquela em que intensidades impares podem ser reduzidas de
uma unidade e intensidades pares podem ser aumentadas de uma unidade.

.. (173,189,12) ... = ... (172,189,13) ...

Uma marca digital poderia ser embarcada através da modificagdo apropriada dos
codigos de cor em uma sequéncia de pixels iniciado em algum ponto especifico da ima-
gem. Coédigos impares estariam, por exemplo, associados a bits “1”, e codigos pares, a
bits “0”.

Programa de computador. Considere o campo de aplicacdo “programas de compu-
tador” e o conjunto dos cédigos em linguagem C. Uma possivel classe de equivaléncia
semantica € aquela em que as saidas dos programas s@o as mesmas (desconsiderando
tempo de execugdo ou uso de memoria).

... printf("Hello World”) ... = ... if(1){printf(“Hello World”) }else{printf(“Buraco”)} ...

Aqui, mais uma vez, pode-se utilizar a forma (apropriadamente modificada) para
embarcar o conteddo desejado.

4.2. Verificabilidade

Nos exemplos clédssicos de marca d’dgua embarcadas em artefatos fisicos concretos, a
marca d’agua € visivel e verificavel por qualquer um que tenha acesso ao artefato que
a contém. Isto é possivel pois a dificuldade em remover a marca d’4dgua € baseada no
processo fisico de imersdo da marca d’adgua. Como exemplo, considere a dificuldade em
remover de um documento uma marca em baixo relevo.

A necessidade de embarcar marcas d’agua em artefatos digitais leva a necessidade
de uma propriedade adicional a qual denominamos verificabilidade, que € a possibilidade
de se poder atestar a presenca da marca d’dgua sem que isto torne mais facil, a um ata-
cante, remové-la. Por se tratarem de artefatos digitais, torna-se relativamente facil mo-
dificar tais artefatos. Assim, uma marca d’4gua concebida ingenuamente pode se tornar
facilmente removivel caso um atacante tenha conhecimento de sua forma e posicdo. Os
seguintes exemplos ilustram o argumento:
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Exemplo de marca d’agua em texto. Considere uma marca d’dgua em um texto codi-
ficado na forma de uma frase cuidadosamente construida para codificar a marca d’agua.
Para um atacante que nao tenha conhecimento da posicao desta frase especial dentro do
texto, a tarefa de remover a marca d’agua € bastante dificil. No entanto, uma vez que o
autor do texto exiba a marca d’agua — revelando a frase — a remocao da marca d’4gua
passa a ser tarefa trivial.

Exemplo de marca d’agua em programa de computador. Considere uma marca
d’dgua em um programa de computador codificada na forma de um subgrafo do grafo
de fluxo de controle deste programa. Para um atacante que nio tenha conhecimento da
posicdo do subgrafo dentro do grafo do programa, a tarefa de remover a marca d’agua é
bastante dificil, ainda que o atacante conheca o subgrafo que a codifica, pois estaria di-
ante de um problema dificil (e cldssico) em Teoria dos Grafos, qual seja o do isomorfismo
de subgrafos. No entanto, uma vez que o agente embarcador da marca d’dgua a exiba,
revelendo sua localizacdo, a remocdo da marca d’4gua passa a ser tarefa facil.

Para poder demonstrar a autoria ou a propriedade de um artefato digital com base
no algoritmo descrito na Sec¢do 2, utilizaremos a seguinte estratégia. Primeiramente, co-
dificaremos a informagao de autoria ou propriedade na forma de um niimero bindrio k.
Selecionamos dois nimeros primos p € g, um dos quais possui exatamente k£ como seu
conjunto de bits mais significativos (prefixo), € computamos o produto n dos nimeros p
e q. O produto resultante serd imerso no artefato digital a ser marcado, nele aparecendo
na forma de uma substring, isto €, subsequéncia de bits (mais precisamente, aparecendo
como uma subsequéncia da sequéncia de bits obtida a partir do artefato digital por meio
da execucdo do algoritmo extrator). A motivacdo para esta estratégia € o fato de podermos
exibir k sem ser necessario revelar a localizacao de n.

Consideraremos agora uma pequena varia¢ao da defini¢do do algoritmo extrator,
ao qual denominamos algoritmo pré-extrator. O algoritmo pré-extrator, ao invés de re-
tornar exatamente a marca d’dgua (previamente embarcada por meio do algoritmo em-
barcador), retorna uma sequéncia de bits — possivelmente longa — que contém a marca
d’4gua como substring. Mais precisamente, a substring em questdo serd, como vimos, o
produto de dois nimeros primos, um dos quais possuindo a marca d’adgua como prefixo.

4.3. O problema SUBSTRING-PREFATOR

Considere o seguinte problema de decisdo.

SUBSTRING-PREFATOR
Entrada: numeros binérios d e k, inteiro V.
Saida: SIM, se existe substring n de d, com NN bits, tal que n é equicomposto e um de
seus fatores possui k£ como prefixo;
NAO, caso contrario.

E fécil ver que o problema SUBSTRING-PREFATOR também pode ser reduzido
a SAT. De fato, basta construir um circuito PRE-MULT (idéntico ao construido para o
problema PREFATOR) para cada substring de tamanho /N, e aplicar um grande OR as
saidas de cada um dos bitsize(d) — N + 1 circuitos.
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4.4. Gerando a marca d’agua

A geracdo da marca d’4gua a ser embarcada € um processo simples. Dada uma informagao
m a ser embarcada, basta gerar dois nimeros primos aleatorios p e ¢ de mesmo bitsize,
de tal forma que m ¢ prefixo de p, e computar o produto n = p - ¢, sequéncia de bits que
serd, de fato, embarcada no artefato digital. A geracdo de ¢ segue os métodos tradicionais
de sorteio de ndmero aleatério seguido de teste de primalidade (por exemplo, Miller-
Rabin) até que se obtenha um nimero primo. A gerac¢do de p segue uma abordagem
ligeiramente modificada: sorteia-se um ndmero aleatério, mas concatena-se 0 ndimero
sorteado a direita de m para, na sequéncia, testar-se a primalidade do niimero obtido — e
o0 processo € repetido até obter-se um nimero primo.

4.5. Inserindo a marca d’agua

O processo de inser¢do de marca d’agua tem por objetivo modificar o artefato digital a ser
marcado, fazendo com que a sequéncia de bits n = p - ¢ apareca como uma substring da
string retornada pelo programa extrator. Na pratica, o processo exato de inser¢do — e da
consequente extracdo — ird depender do tipo de artefato digital a ser marcado. No caso de
um arquivo texto, por exemplo, o processo ird depender apenas do esquema de codificagdo
utilizado para embarcar informacdes no texto. Na Secdo 3, por exemplo, descrevermos
um esquema em que a sequéncia de palavras “todavia” e “entretanto” determinaria uma
informacdo codificada. Neste caso, bastaria selecionar uma sequéncia destas palavras,
substituindo-as apropriadamente para conter os bits construidos pelo protocolo. Exemplos
andlogos poderiam ser construidos para outros campos de aplicacdo, e a especificacio
detalhada de cada caso esté fora do escopo do presente trabalho.

4.6. Verificando a marca d’agua
O processo de verificacdo da marca d’4gua contempla as seguintes etapas:

1. Extracdo da sequéncia de bits associada ao artefato digital — sequéncia esta que
pode ser muito longa, mas que contém, como substring, n = p - q.

2. Transformacdo da sequéncia gerada em uma instancia de SAT, e dai para uma
instancia de 3-COLORACAO.

3. Utiliza¢do de esquema de prova de conhecimento nulo para demonstrar que o
grafo obtido no passo anterior €, de fato, 3-colorivel.

A extracdo da sequéncia de bits a que nos referimos no passo inicial pode ser feita
por meio de algoritmos especificos para esse fim, os quais devem ser definidos para cada
campo de aplicagdo e seus correspondentes artefatos digitais. A transformacdo para uma
instancia de SAT € exatamente o algoritmo descrito na Secdo 2, enquanto a redugao poli-
nomial de SAT para 3-COLORACAO é um resultado cldssico da literatura [Karp 1972].
Um esquema de prova interativa de conhecimento nulo para 3-COLORACAO é descrito
em [Goldwasser et al. 1985] e pode ser utilizado no ultimo passo para exibir a marca
d’agua sem apresentar n ou quaisquer de seus fatores.

5. Trabalhos relacionados

Marcas d’4gua em artefatos digitais tém sido uma drea ativa de pesquisa desde a
década de 90, com uma grande quantidade de trabalhos e diferentes técnicas para
embarcar marcas d’dgua em dudio, video, imagem e software, como sumariadas em
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[Collberg and Nagra 2009]. Técnicas de marca d’adgua podem ser classificadas com base
nas técnicas de embarcacdo e extracdo, e em sua natureza estdtica ou dindmica. No
entanto, marcas d’dgua dinamicas sao especificas para software. Tipicamente, marcas
d’4gua em software sdo embarcadas por meio de substituicdo de codigo, reordenagdo
de cddigo, alocacdo de registros, grafos estiticos ou dinamicos, interpretacdo abstrata e
utilizacdo de predicados opacos. Um detalhamento dessas técnicas pode ser encontrado
nos trabalhos de [Zhu et al. 2005, Hamilton and Danicic 2011].

Uma marca d’agua de software € estdtica caso a marca d’agua esteja contida no
segmento de cddigo ou de dados do software; ou dinamica, caso esteja em algum estado
de execugdo do software, ou seja, construida durante a execu¢do do programa. Marcas
d’dgua dindmicas apresentam vantagens de furtividade e resiliéncia em relagdo a mar-
cas d’dgua estaticas [Collberg and Nagra 2009]. Uma marca d’dgua dinamica € cons-
truida durante a execuc¢do do software por meio de instrugdes intercaladas a instrug¢des da
aplicacdo, fazendo com que a codificacdo e a localizacdo da marca seja desconhecida para
um adversdrio. Isso adiciona furtividade a marca d’4gua, uma vez que sua localizagao é
distinta a cada execu¢do do programa. Isto aumenta, consequentemente, sua resiliéncia a
ataques, uma vez que dificulta sua deteccdo e adulteragdo/remocao.

Diversos trabalhos discutem a aplicacio de provas de conheci-
mento nulo para 4udio, video, imagem [Craver 1999, Adelsbach et al. 2003,
Adelsbach and Sadeghi 2001].  Para nosso conhecimento, existe apenas um tra-
balho que aplica prova de conhecimento nulo para marcas d’agua de soft-
ware [Venkatachalam 2005]. A proposta de Venkatachalam, no entanto, evita que
partes da marca d’agua sejam reveladas durante um processo de verificacdo, enquanto
o presente trabalho evita a apresentacdo de qualquer parte da marca d’dgua. Como
resultado, temos um protocolo de verificacdo mais robusto diante de ataques de remocao.
Adicionalmente, cabe destacar que o trabalho de [Venkatachalam 2005] baseia-se em
um esquema clédssico de prova de conhecimento nulo para o problema dos residuos
quadraticos; nosso trabalho, por outro lado, por meio de reducdes polinomiais de
circuitos para problemas 16gicos, cria um arcabougo que permite a aplicacdo de qualquer
problema computacionalmente dificil ao problema de verificagdo segura de marca
d’aguas.

6. Consideracoes finais

No presente trabalho, apresentamos um protocolo simplificado que busca responder a uma
pergunta cldssica de Joe Kilian [Kilian 1990] sobre a possibilidade de um transferéncia
parcial de conhecimento a respeito da solugdo de um problema. O protocolo faz uso
de ferramentas cldssicas tais como provas de conhecimento nulo e redugdes polinomiais.
Concluimos o trabalho com uma série de observagdes a respeito dos métodos desenvolvi-
dos e questdes relacionadas.

Exponenciacao discreta e outros problemas. Embora tenhamos nos concentrado na
apresentacdo de métodos de transferéncia parcial de conhecimento a respeito dos fatores
de um numero, essencialmente qualquer problema em NP é adequado para a adaptacdo
das técnicas aqui descritas. Um problema para o qual cabe destaque é o da exponenciacio
discreta, dada a sua fécil representag¢do por circuitos combinacionais — e portanto, na-
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tural reducdo ao SAT — e dada a sua vasta aplicagdo a Seguranca da Informacdo. Na
prética, os métodos aqui propostos podem ser facilmente adaptados para mostrar que o
logaritmo discreto de um nimero possui um determinado prefixo, e € razoavel que pro-
tocolos similares possam ser desenvolvidos para qualquer dos problemas considerados
“computacionalmente dificeis” que fundamentam os atuais algoritmos criptograficos.

Furtividade da marca d’agua. Uma caracteristica que pode destacar a marca d’dgua
dentro do artefato marcado € o fato de que ela € uma substring com propriedades bastante
especiais — pelo menos no caso da marca d’agua baseada no produto de primos. De fato,
a substring embarcada possuird a propriedade bastante particular de ser o produto de dois
nimeros primos grandes, enquanto a maioria dos ndmeros binarios possui fatores peque-
nos. Isso possibilita a constru¢do de um algoritmo simples para determinar um pequeno
conjunto de substrings candidatas a marca d’agua: basta procurar por substrings que re-
presentem bindrios sem fatores pequenos, onde a defini¢do exata de “pequenos” podera
variar de acordo com a disposi¢do do atacante em executar algoritmos de fatoragao.

Uma saida para contornar a fraqueza acima € lancar mao de marcas d’agua de
tamanhos varidveis, de tal maneira que o atacante ndo saiba o tamanho exato da substring
que devera procurar — apenas um limite inferior. Uma outra possivel saida é o uso de
exponenciac¢do discreta como a “fun¢do one-way’’ nos protocolos propostos.

Plagio. Marca d’agua ndo protege contra plagio. Se um escritor mal-intencionado, apds
ler um livro, resolver rescrevé-lo inteiramente com suas préprias palavras, tratar-se-4, a
principio, de uma nova obra. A idéia da marca d’agua € que, caso este escritor reescreva
apenas trechos do livro, provavelmente, a marca d’agua ficard intacta. Ou seja, o esfor¢o
para remover a marca d’agua sera tao grande quanto o de plagiar toda a obra. O mesmo
vale para um programa de computador e um atacante que entenda toda a sua ldgica e
rescreva inteiramente seu codigo.

Hipotese Forte da Dificuldade da Fatoracao. Observe que o método descrito no pre-
sente trabalho baseia-se, na verdade, numa versdo modificada — de fato, ligeiramente
fortalecida — da Hip6tese da Dificuldade da Fatoracdao (HDF). A cladssica HDF pressupde
que a multiplicagdo de ndmeros primos aleatérios € uma funcdo one-way. Por outro lado,
no protocolo proposto, um dos nimeros primos nao é perfeitamente aleatério. De fato,
os bits mais significativos de um dos nimeros primos foram obtidos deterministicamente.
Assumimos que esta versdo modificada do produto de primos — a qual denominamos
Hipoétese Forte da Dificuldade da Fatoracdo — também € uma funcdo one-way. Ainda
que seja perfeitamente plausivel assumirmos a HFDF (e mesmo, possivelmente, prova-
la), seria interessante dispor de um protocolo que se baseasse tdo somente em premissas
classicas, como é o caso da HDF.
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