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Abstract. A digital object watermark corresponds to embedded identification
data which can be timely retrieved to reveal authorship/ownership, with aims
at discouraging piracy. Software watermarking schemes based on immersing
an encoded key into control flow graphs have been suggested in the literature.
Considerable efforts have lately been put up into improving such schemes with
respect resilience to attacks. We propose a novel graph-based watermarking
scheme with two distinctive features: first, our encoding algorithm employs ran-
domization; second, and more importantly, our watermarks conform to structu-
red code. The ability to encode the key in distinct forms and the absence of
awkward goto-like substructures lend our watermarks greater diversity and ste-
althiness, making them more resilient to subtraction and distortion attacks. A
linear-time implementation is given.

Resumo. Uma marca d’dgua em artefato digital corresponde a uma
informagdo de identificacdo embarcada naquele objeto de forma oculta, po-
dendo ser usada para comprovar autoria/propriedade, com o objetivo de desen-
corajar a distribuicdo ilegal de software. Dentre as técnicas de marca d’dgua
de software apresentadas na literatura, destacam-se os esquemas baseados em
grafos, nos quais uma chave secreta é codificada e inserida no grafo de fluxo
de controle do programa. Recentemente tém sido realizados diversos esforcos
para melhorar esses esquemas com relacdo a resiliéncia a ataques. Neste ar-
tigo, apresentamos um novo esquema de marca d’dgua baseado em grafos com
duas caracteristicas principais: nosso algoritmo de codificacdo emprega ale-
atoriedade; e, 0o que é mais importante, nossas marcas d’dgua estdo em con-
formidade com codigos estruturados. A capacidade de codificar uma mesma
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chave de distintas formas e a auséncia de subestruturas semelhantes a peculia-
res goto’s conferem maior diversidade e furtividade as nossas marcas d’dgua,
tornando-as mais resilientes a ataques de subtracdo e distor¢cdo. Apresentamos
também uma implementagdo em tempo linear.

1. Introducao

Marcas d’4gua vém sendo utilizadas ao longo dos séculos para estabelecer autentici-
dade, autoria ou propriedade de objetos. No inicio da década de 1990, esse conceito
foi introduzido no contexto de prote¢do de software, como meio de impedir, ou
pelo menos desencorajar, a pirataria de software [Davidson and Myhrvold 1996].
Até esse momento, muitas pesquisas sobre marca d’dgua de software fo-
ram realizadas e empregaram técnicas distintas, incluindo predicados opa-
cos, alocacdo de registradores, interpretacdo abstrata e caminhos dindmicos
[Arboit 2002, Collberg et al. 2004, Cousot and Cousot 2004, Monden et al. 2000,
Nagra and Thomborson 2004, Qu and Potkonjak 1998, Zeng et al. 2012]. A informacao
exata que € incluida no software pode variar entre identificacdo de autoria até identificacio
de propriedade, neste caso para que uma auditoria feita em copias ilegais do software
permita saber de qual cOpia auténtica aquelas se originaram. Idealmente, uma marca
d’4gua deve ser de dificil remocgao.

Os esquemas de marcas d’agua baseados em grafos consistem em algoritmos de
codificagcdo/decodificacdo (codecs) que traduzem informacgdes de identificacdo na forma
de um grafo, que em geral pertence a alguma classe especialmente escolhida, e algo-
ritmos de embarcacao/extracdo para inserir/reconhecer marcas d’dgua existentes em um
software. O primeiro esquema de marca d’agua para protecao de software logo veio a ins-
pirar a criagdao de um esquema baseado em grafos, no qual a marca d’dgua é embarcada no
grafo de fluxo de controle (GFC) do software a ser protegido [ Venkatesan et al. 2001]. O
GFC, que pode ser obtido por ferramentas para anélise estética de codigo, representa todas
as sequéncias de computagdes possiveis das intrugdes do programa na forma de um grafo
direcionado, cujos vértices sdao blocos de codigo estritamente sequenciais e as arestas in-
dicam possiveis relacoes de precedéncia entre esses blocos. O algoritmo de embarcagao,
basicamente, constroi codigo ficticio que serd inserido no corpo do programa, a partir
de alguma posi¢ao secreta predefinida. Este cddigo corresponde exatamente a estrutura
da marca d’agua pretendida, de modo que o GFC do programa possua um trecho que
corresponda exatamente ao grafo que codifica a marca d’4gua desejada.

Apesar dos algoritmos de embarcacdo/extracdo de marcas d’agua estarem
atualmente num nivel razodvel de desenvolvimento [Chroni and Nikolopoulos 2012b,
Collberg and Nagra 2009], os codecs propostos até o momento deixam bastante espaco
para melhorias no que se refere a resiliéncia a ataques. Dentre os modelos de ata-
que mais estudados, dois deles exigem atencdo especial: ataques de distor¢do e de
subtragdo [Collberg and Thomborson 1999]. No modelo de ataque de distor¢ao, o ad-
versario tenta danificar a estrutura da marca d’agua realizando alteracdes no cédigo do
programa, a fim de remover alguns blocos de cddigo ou ligacdo entre eles, isto é, o ad-
versario tenta indiretamente remover vértices e arestas do GFC do programa marcado.
Uma alternativa para mitigar esse tipo de ataque consiste no uso de cédigos de correcao
de erros amplamente conhecidos na literatura [Reed and Solomon 1960, Mann 1968,

Purser 1995, Guruswami 2005]. No ataque de subtracdo, o adversério detecta a presenca
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da marca d’agua e tenta removeé-la completamente. Para evitar esse tipo de ataque, a
marca d’agua deve ser tdo parecida quanto possivel com o codigo do software protegido,
para que o adversério tenha dificuldade em identificd-la apés uma acdo de engenharia
reversa no bindrio do software.

Recentemente, Chroni e Nikolopoulos apresentaram um  codec
[Chroni and Nikolopoulos 2012a] em que a chave € codificada em um grafo per-
tencente a classe dos grafos de permutacao redutiveis [Collberg et al. 2003], possuindo
alguma resiliéncia a ataques [Bento et al. 2013]. Tais grafos sdo uma subclasse dos
GFCs, o que os torna passiveis de serem incorporados ao GFC de um programa. No
entanto, sua topologia ndo corresponde a de um GFC de um programa estruturado, uma
vez que, para fazer surgir algumas de suas arestas, é frequentemente necessaria a adi¢ao
de saltos (jumps) artificiais no programa, isto €, acaba-se tendo que recorrer a instrucoes
pouco usuais (e muito pouco recomendaveis), como o goto [Dijkstra 1968]. Como ja
mencionamos, uma propriedade desejada em uma marca d’4gua € sua capacidade de estar
bem disfar¢ada no codigo original, impedindo que seja encontrada e removida. Como as
marcas d’dgua produzidas por este codec s6 podem ser inseridas no cédigo do programa
por meio de tais instrucdes peculiares, estas tenderiam a gerar suspeitas, aumentando as
chances de sucesso de um adversério.

Neste artigo, propomos um novo codec para marca d’agua baseada em grafos. O
codec proposto utiliza randomizacao para obter diversidade, uma propriedade tida como
de grande importancia pela comunidade [Collberg and Nagra 2009]. Em resumo, a es-
trutura das marcas d’agua produzidas pelo nosso codec é definida a partir de escolhas
aleatdrias realizadas durante a execucao do algoritmo de codificacdo. Esta caracteristica
torna menos provavel que uma marca d’agua possa ser detectada através de ataques de
comparacao de for¢a bruta (realizados por ferramentas de diff) entre diferentes programas
marcados pelo mesmo autor ou para 0 mesmo proprietdrio. Uma versdao rudimentar desse
codec for apresentada em [Bento et al. 2014]. O diferencial das marcas d’agua apresen-
tadas aqui estd no fato de poderem finalmente ser embarcadas adicionando-se codigo
ficticio estruturado — como definido por Dijkstra [Dahl et al. 1972] — no programa ori-
ginal. Em outras palavras, ao se proteger um programa estruturado, o GFC resultante, com
a marca d’agua embarcada, continuard pertencendo a classe dos grafos que correspondem
a programas estruturados (grafos de Dijkstra), como estudado em [Bento et al. 2015].

Na Secao 2, apresentamos o novo codec, ilustrado a seguir por um exem-
plo completo (codificagdo/decodificacdo), na Se¢do 3. Na Secdo 4, descrevemos uma
implementac¢do em tempo linear para os algoritmos de codificacdo e decodificacdo. A
Sec¢do 5 contém nossas consideragdes finais.

Seja G um grafo. Denotaremos por V' (G) e E(G), ao longo do texto, o conjunto de
vértices e o conjunto de arestas de (5, respectivamente. Para u,v € V((G), uma aresta de
u a v é representada [u — v], ou, equivalentemente, [v <— u|. Um caminho em um grafo
G de tamanho k é um sequéncia de vértices vy, vy, ..., v; tal que [v;_1 — v;] € E(G)
para: = 1,2,..., k. Um caminho vy, vy, [, vx, com k& > 1, € um ciclo de tamanho k + 1
se [vg — vg] € E(G). Um caminho hamiltoniano em um grafo G € um caminho no qual
todos os vértices de G aparecem exatamente uma vez.
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2. Marca d’agua estruturada

Nesta secdo, apresentamos nossa proposta de codec para marca d’dgua de software es-
truturado. Tendo em vista as caracteristicas desejadas em um esquema de marca d’agua
(resiliéncia, furtividade, diversidade, eficiéncia em tempo e espago), adiantamos algumas
das propriedades principais do codec que serd a seguir proposto.

e Os grafos produzidos pelo algoritmo de codificacao pertencem a classe dos GFCs
de programas estruturados.

e Uma aresta removida da marca d’agua proposta pode corromper no maximo um
bit da representacdo bindria da chave codificada, ndo interrompendo o processo
de decodificacdo. Assim sendo, ataques de distorcdo podem ser detectados de-
pois da decodificacdo através de mecanismos usuais para detec¢ao e correcao de
erros, de forma que se possa detectar e corrigir uma marca d’dgua em que até b
bits, para b arbitrario, tenham sido corrompidos — desde que, evidentemente, um
nimero adequado f(b) de bits de redundéncia tenha sido acrescentado a chave
anteriormente a codificacao.

e O algoritmo de codificacdo executa algumas acdes de maneira randomizada, o
que significa que uma mesma chave pode originar marcas d’dgua diferentes (em
execugdes distintas do algoritmo).

e Os algoritmos de codificacao e decodificagdo podem ser implementados em tempo
e espaco lineares no tamanho (quantidade de bits) da chave.

2.1. Codificacao

O Algoritmo 1 descreve o passo-a-passo da codificacdo. Em primeiro lugar, é criado
um caminho hamiltoniano H com os n + 2 vértices (iniciais) de G, dispostos em ordem
crescente de rétulo ao longo do caminho. Durante a execugdo do algoritmo, novas arestas
(e, possivelmente, vértices) serdo acrescentadas. As arestas do grafo obtido podem ser
divididas em trés grupos: arestas de caminho, que sao as arestas que compdem H ; arestas
de retorno, que sdo arestas que ligam um vértice v a algum vértice anterior a v em H; e
arestas de avango, que sao arestas que ligam um vértice v ao vértice v + 2.

O primeiro vértice do caminho hamiltoniano H, de rétulo 1, sempre ird correspon-
der a um bit ‘1’ em B (pois toda chave, em bindrio, come¢a com um bit ‘1°), e seu grau
de saida sera sempre 1 (a aresta do caminho hamiltoniano € sua tnica aresta de saida).

Um vértice € considerado mudo quando tem fun¢do meramente estrutural, ndo
estando mapeado diretamente a um bit da chave, e sendo portanto ignorado pelo algoritmo
de decodificacdo. Os dois ultimos vértices de H sao vértices mudos, assim como sao
mudos os vértices que sao destinos de arestas de avanco. A cada vez que um vértice v + 2
é tornado mudo pelo algoritmo (através da incluséo da aresta [v — v + 2]), um novo
vértice € acrescentado ao grafo (e ao caminho hamiltoniano original, com a adicdo de
nova aresta), de forma que o nimero de vértices ndo-mudos do grafo permaneca sempre
igual ‘a quantidade n de bits da chave.

Uma aresta de retorno [w <— v] é considerada admissivel em G quando sdo satis-
feitas as cinco condi¢Oes seguintes:

(i) w = v — 1, caso exista em F(G) a aresta de avango [v — 1 — v + 1];
(ii) ndo existe em F((G) a aresta de retorno [w < v — 1];
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Algoritmo 1: Codificacao de marca d’agua estruturada

Entrada: uma chave inteira w a ser codificada
Saida: um grafo de Dijkstra G (marca d’4dgua) codificando w

1. seja B arepresentacdo bindria de w, e sejan = | B|
2. crie um grafo GG, com conjunto inicial de vértices V(G) = {1,...,n+ 1}
e conjunto inicial de arestas £(G) = {[v - v+ 1],paral < v <n+ 1}
3. sejai = 2 (o indice corrente), e seja v = 2 (0 vértice corrente)
4. enquanto: < n:
5. se existe uma aresta de avango [v — 2 — v|:
6. faca v = v + 1, de forma a pular o vértice mudo v
7. continue para a proxima iteracao do laco, mantendo o mesmo
valor do indice corrente ¢
8. se existe pelo menos uma aresta de retorno admissivel com origem em v:
9. se v — 1 é a origem de uma aresta de avango [v — 1 — v + 1]:
10. se Bi] = ‘1":
11. adicione a aresta de retorno [v — 1 < v]
12. remova a aresta de caminho [v — v + 1]
13. /I os vértices v — 1, v, v + 1 corresponderdo a
// um bloco while no grafo de Dijkstra G
14. senao:
15. ndo adicione aresta de retorno ou avan¢o com origem em v
16. /I os vértices v — 1, v, v + 1 corresponderdo a
/ am bloco if. . .then no grafo de Dijkstra G
17. senao:
18. adicione uma aresta [v — k <— v] escolhida aleatéria e
uniformemente dentre as arestas de retorno admissiveis
com origem em v
19. /I os vértices v — k,v — k + 1,..., v corresponderdo a
// um bloco repeat no grafo de Dijkstra G
20. senao:
21. se Bli] = “1":
22. faca V(G) = V(G) U {t + 1}, onde t é o r6tulo do maior
vértice atualmente em V (G)
23. acrescente a aresta de caminho [t — ¢ + 1]
24. acrescente a aresta de avango [v — v + 2]
25. /I o vértice v + 2 serd um vértice mudo
26. facai =71+ 1l,efacav=v+1

27. retorne GG

(iii) ndo existe em F/(G) qualquer aresta de retorno [w’ < w}, isto é, com origem em w;
(iv) ndo existe em £(G) a aresta de avanco [w — 1 — w + 1];
(v) toda aresta de retorno [z’ < z] com w < z < v (isto é, com origem entre w e v ao

longo de H) satisfaz 2’ > w (isto é, a aresta chega em um vértice posterior a w ao
longo de H).
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Com excec¢do dos vértices mudos, que sdo origens apenas de arestas de caminho,
cada vértice v > 1 podera ser o vértice de origem de até uma aresta de retorno ou de
avanco. Mais precisamente:

e para cada bit ‘1’ de indice i € {2,...,n} na representacdo bindria B da chave,
teremos uma aresta de retorno indo do ¢-ésimo vértice ndo-mudo v; (na sequéncia
dada por H) até um vértice w tal que a diferenca entre os rétulos de v; e w seja
impar, ou — quando ndo houver aresta de retorno admissivel satisfazendo a pari-
dade desejada da diferenga dos rétulos — uma aresta de avango [v — v + 2J;

e para cada bit ‘0’ de indice i € {2,...,n} em B, teremos analogamente uma
aresta de retorno [w < v;| tal que v; — w é par, ou — quando ndo houver aresta
de retorno admissivel satisfazendo a paridade desejada da diferenca dos rotulos —
nao acrescentaremos aresta com origem no i-ésimo vértice nao-mudo v;.

Uma aresta de retorno que nao satisfizesse as condi¢cdes acima daria origem, inva-
riavelmente, a um grafo nao pertencente a classe dos grafos de Dijkstra, e que, portanto,
nao poderia aparecer como GFC de cédigo estruturado. Por construcgao, as arestas de re-
torno adicionadas a GG pelo Algoritmo 1 sdo sempre admissiveis, e produzem, de acordo
com o caso, blocos bésicos associados aos construtos while e repeat dos grafos de Dijkstra
(linhas 9—-12 e 18-19).

Note que a adi¢iio de uma aresta de avango [v; — v; + 2| com origem no i-ésimo
vértice ndo-mudo do caminho hamiltoniano, em qualquer das iteragdes do Algoritmo 1,
¢ sempre seguida, j4 na itera¢do seguinte, de acdes que levam a geracdo de um bloco
while ou de um bloco if...then, que sdo statement graphs constituintes dos grafos de
Dijkstra [Bento et al. 2015]. O bloco exato a ser gerado dependerd do valor do (i + 1)-
€simo bit de B (linhas 9—12 e 15-16). Pela mesma razdo, note também que a adi¢do da
aresta de avango [v — v+ 2] implica sempre a remocao da aresta de caminho [v — v+ 1],
rompendo o caminho hamiltoniano original.

2.2. Decodificacao

O algoritmo de decodificacdo consiste de quatro etapas. Primeiro, os vértices da marca
d’4gua sdo rotulados ao longo do caminho hamiltoniano original em ordem crescente:
1,2,...,|V(G)|. Tal rotulagao sempre pode ser realizada, ja que os blocos do caminho
hamiltoniano original (ainda que este tenha sido rompido ao longo da codificag@o) sao
consecutivos no GFC. Em seguida, definimos o primeiro bit do bindrio como ‘1’ (o que
¢ sempre verdade, por constru¢do, uma vez que jamais codificamos zeros a esquerda).
Passamos entdo a obter as informagdes codificadas pelas arestas de retorno e avango (ou
por sua auséncia) com origem em cada um dos vértices de rétulo v > 2:

e se v € destino de uma aresta de avanco (vértices mudo), ignore-o; sendo,

e uma aresta de retorno [w < v| tal que v — w é impar (respectivamente, par) indica
que o bit codificado em v € ‘1’ (respectivamente, ‘0’);

e uma aresta de avanco [v < v + 2| indica que o bit codificado por v é ‘17;

e ¢, finalmente, a ndo existéncia de aresta de retorno ou avango com origem em v

7z

indica que o bit codificado em v € ‘0.

Ao final, o algoritmo percorre os bits de B calculando o valor inteiro da chave w da forma
usual. O Algoritmo 2 apresenta em pseudo-codigo o processo de decodificagao.
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Algoritmo 2: Decodificacao de marca d’agua estruturada

Entrada: uma marca d’dgua G
Saida: a chave w codificada por G

1. rotule os vértices de G em ordem ascendente, partir de 1, ao longo do
dnico caminho hamiltoniano de G

2. crie um vetor B, inicialmente com uma tnica posi¢do, preenchida com ‘1’
3. sejai = 2 (o indice corrente)
4. para cada vértice v € {2, |V(G)| — 2}:
5. se v ndo for mudo (destino de uma aresta de avanco):
6. se v € origem de uma aresta de avango:
7. Bli]| =1
8. sendo se existe aresta de retorno [w < v] com v — w fmpar:
9. B[i] =1’
10. senao:
11. Bli] =0’
12. facar =1 +1
13. sejan =1 — 1 (o indice do dltimo bit gerado)
14. retorne w = Y , B[i] - 2"

3. Um exemplo completo

A Figura 1 ilustra duas marcas d’4gua geradas pelo Algoritmo 1 para a chave w = 397,
cuja representacdo bindria, determinada pelo passo 1, ¢ B = 110001101, com n = 9. A
marca d’agua apresentada na Figura 1(a) possui n + 3 vértices, enquanto a marca d’agua
da Figura 1(b) possui n + 4 vértices. O vértice 2 corresponde ao bit da posi¢do 2 em B,
que é um ‘1’, e assim o algoritmo produz a aresta de retorno [1 < 2] (um salto fmpar)
nas duas execugdes. Para o vértice 3, que corresponde ao bit ‘0’ na posicao 3 de B, o
algoritmo nao dispunha de arestas admissiveis (a aresta [1 < 3|, embora apresente o
desejado salto par, viola a segunda condi¢do de admissibilidade). Dessa forma, nenhuma
aresta adicional a partir de 3 € acrescentada. O mesmo acontece com o vértice 4. Para
o vértice 5, correspondente ao bit ‘0’ na posi¢ao 5 de B, o algoritmo dispunha de duas
arestas de retorno admissiveis: [1 <— 5] e [3 <— 5]. A aresta de [3 < 5] foi a escolhida na
execugdo da Figura 1(a), e [1 + 5] na da Figura 1(b).

Note que, até este ponto, o algoritmo nao acrescentou nenhuma aresta de avanco,
mantendo os rétulos dos vértices equivalentes aos indices dos bits de B. Para o vértice
6, correspondente ao bit ‘1’ na posi¢do 6 de B, para a marca d’adgua da Figura 1(a) o
algoritmo acrescentou a aresta de retorno [1 «+— 6]; no entanto, na execuc@o que levou a
marca d’agua da Figura 1(b) o algoritmo ndo dispunha de arestas de retorno admissiveis,
e foi portanto levado a adicionar a aresta de avango [6 — 8]. Dessa forma, o vértice
8 tornou-se “mudo”, implicando a inclusdo de um vértice extra e desemparelhando os
rétulos dos vértices da marca d’agua da Figura 1(b) e os indices dos bits de 5.

Dando sequéncia ao exemplo de codificacdo, para o vértice 7, que corresponde
ao bit ‘1’ na posicdo 7 de B, o algoritmo emprega as inicas opg¢des disponiveis em cada
caso, que s3o a aresta de avango [7 — 9] na primeira marca d’4gua, deixando o vértice 9
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Figura 1. Marcas d’agua distintas codificando a chave w = 397

“mudo” e causando a inclusio de novo vértice, e a aresta de retorno [6 <— 7], na segunda.

Na Figura 1(b), para que os vértices {6, 7,8} correspondessem a um bloco while
dos grafos de Dijkstra, a aresta de caminho [7 — 8] precisou ser removida.

Na Figura 1(a), o vértice 8 representa o bit ‘0’ da posi¢ao 8 de B e, portanto,
nenhuma aresta adicional, uma vez que nao havia arestas de retorno admissiveis. Por
outro lado, na Figura 1(b), o vértice 8 € vertice mudo, ndo codificando bit. Ja o vértice 9,
na Figura 1(a), € mudo, enquanto na Figura 1(b) esta associado a codificagdo do bit ‘0’ na
posicdo 8 de B. Para tal, o algoritmo adicionou a aresta de retorno [1 « 9].

Dando sequéncia, o vértice 10 corresponde ao bit ‘1’ na posi¢dao 9 de B tanto
na Figura 1(a) quanto na Figura 1(b). Para a marca d’4dgua da Figura 1(a), o algoritmo
escolheu criar a aresta de retorno [7 <— 10], dentre as diversas op¢des admissiveis para a
paridade desejada do salto (impar); para a marca d’agua da Figura 1(b), criou a aresta de
avango [10 — 12|, dado que ndo havia arestas de retorno admissiveis.

A decodificac¢do das duas marcas d’dgua € facilmente verificivel.

4. Analise

E ficil ver que a quantidade de arestas de avanco adicionadas ao longo do algoritmo &,
no maximo, |n/3]. De fato, quando o bit de indice i > 3 ocasiona a inclusdo de uma
aresta de avanco (com origem no ¢-ésimo vértice ndo-mudo de H), os bits de indices 7 + 1
€ ¢ + 2 jamais ocasionardo a inclusdo de arestas de avanco, pois as arestas de retorno
[Viz1 — 1 < viy1] € [vir2 — 3 <= v;42] serdo necessariamente admissiveis. Dessa forma,
a quantidade de vértices do grafo marca d’agua satisfaz

V(G)| < (n+2)+ |n/3] = |4n/3]| + 2.
O niimero maximo de iteragdes do lago principal do Algoritmo 1 é, portanto, O(n), uma

vez que temos uma itera¢do por vértice — a varidvel v € incrementada a cada iteragao.

Para mostrarmos que o Algoritmo 1 pode ser implementado para rodar em tempo
O(n), é suficiente garantir que suas linhas 8 e 18 sdo executadas em tempo O(1), pois
todas as demais linhas rodam em tempo constante de forma trivial (representando o grafo
G por meio de usuais listas de adjacéncias). Ou seja, precisamos garantir que se possa
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escolher em tempo constante uma aresta de retorno admissivel com origem no vértice
corrente v. Para isso, manteremos um registro dos vértices que sdao a cada momento
candidatos a ser o destino de uma aresta de retorno (admissivel) com origem no vértice
corrente v. Ora, tal conjunto de candidatos é constituido por todo vértice w < v que
satisfaca as cinco condi¢coes de admissibilidade vistas na Secdo 2.1, e além disso possua
a paridade desejada, isto €, a mesma paridade de v, caso o bit corrente, de indice 7, seja
um ‘0’, ou paridade distinta da de v, caso o bit corrente seja um ‘1°.

A condigdo (i) pode ser verificada trivialmente antes mesmo do sorteio do destino
admissivel w, forcando-se a escolha w = v—1 se existir a aresta de avango [v—1 — v+1].
O mesmo ¢é feito com relagdo a condicdo (i1), removendo-se o vértice w do conjunto de
candidatos caso exista a aresta de retorno [w < v — 1].

Para atender as demais condi¢des, o que fazemos é manter duas pilhas de can-
didatos, uma que contera apenas vértices de rétulo par (inicialmente vazia), e outra que
conterd apenas vértices de rétulo impar (inicialmente contendo apenas o vértice 1). Fa-
zemos também com que, ao final de cada iteragdo, o vértice corrente v > 2 seja acres-
centado a pilha correspondente caso v ndo tenha se tornado a origem de uma aresta de
retorno, satisfazendo assim a condigao (iii), e ndo haja aresta de avango [v — 1 — v + 1],
respeitando-se assim também ‘a condi¢do (iv). Até aqui, sempre em tempo constante.
Finalmente, ao acrescentarmos uma aresta de retorno [w’ «— v], removemos da pilha das
pilhas de candidatos todo vértice w tal que w > w’, garantindo assim que a condicdo (v)
seja atendida. Note que remover os vértices de rétulo maior do w’ da pilha que contém
o proprio w’ é uma tarefa trivial, uma vez que o indice de w’ é conhecido. De fato, tal
indice acabou de ser escolhido aleatoriamente dentre os indices da pilha correspondente a
paridade desejada, apontando w’. Como os candidatos estdo empilhados, por construgéo,
em ordem crescente de rétulo, basta apontarmos o fim da pilha para o indice de w’, e a
remogao esta consumada em tempo O(1). J4 a remogdo em tempo constante dos vértices
w > w' da outra pilha requer o uso de uma estrutura auxiliar que registra o tamanho
de cada pilha no momento em que cada vértice é acrescentado a uma das pilhas', como
recomendado em [Bento et al. 2014]. Com esse mapa auxiliar (implementado facilmente
sobre um vetor com enderecamento direto, identificando-se rétulo de vértice com indice
no vetor), podemos recuperar o tamanho que tinha a pilha que nao contém w’ no momento
em que w’ foi inserido em sua pilha, isto é, o maior indice contendo um vértice de rétulo
menor do que w’. De posse desse indice, basta apontarmos o final da pilha para ele, e
teremos assim removido — por meio de uma tinica operacao de tempo constante — todos
os vértices com rétulo maior do w'.

Para sortearmos o vértice w dentre os candidatos a destino de um aresta de re-
torno com origem no vértice corrente v, basta sortearmos um nimero inteiro aleatério e
uniforme entre 1 e o tamanho da pilha de candidatos com a paridade desejada (definida
pelo valor do bit corrente) — o que € feito em tempo constante.

O Algoritmo 2 roda claramente em tempo linear na quantidade de vértices da
marca d’dgua, portanto O(n).

'Na verdade, ¢ suficiente registrar o tamanho da pilha que ndo estd recebendo v, no momento em que v
¢é acrescentado a uma das pilhas — uma vez que a remog¢ao dos vértices da propria pilha que contem v sera
feita facilmente, como explicado.
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5. Conclusao

Apresentamos um codec que produz marcas d’dgua que podem aparecer como subgrafos
do GFC por meio apenas da adi¢do de cédigo ficticio estruturado. Essa propriedade au-
menta a furtividade das marcas d’4gua produzidas, uma vez que o GFC obtido passa se
assemelhar a um GFC tipico, correspondente a programa estruturado.

Além disso, diferentemente do que foi mostrado para o esquema de marca d’agua
de Chroni e Nikolopoulos (capaz de se recuperar de ataques de distorcao que causem a
remocgdo de, no maximo, 2 arestas [Bento et al. 2016]), o codec proposto pode se recupe-
rar de ataques de distor¢ao que produzam um nimero arbitrario e predefinido b de arestas
removidas, por possibilitar o uso de codigos de correcdo de erro bit-a-bit.

E também digno de nota que o codec proposto, ao empregar randomizagao, ganha
pontos no quesito diversidade, pois apresenta diversas codificagdes possiveis para uma
mesma chave.

Os algoritmos de codificacdo e decodificagdo propostos foram implementados em
linguagem Python 3, e testados com sucesso para todas as chaves inteiras entre 1 e 107.
Ap6s a codificagdo da chave, cada marca d’agua obtida foi submetida ao algoritmo de
decodificagdo, e a chave decodificada comparada com a chave original. A Figura 2 ilustra
um exemplo de execugdo.

Options:
an integer positive key --> for encoding/decoding in verbose mode;
min_key, max_key (comma-separated) --> for testing over a range;

<enter> --> quit.

Please type the key: 12345
B = 11000000111001 (n = 14)

Watermark:

1<< 3<< 1<< 8<< 10<< 1<< 1l4<<
1-==>2===>3===>4===->5-=->6===>7===>8===>9===->10--->11 12--->13-=->14-=->15-==>16--->17
>>12
Testing decoding procedure...
Retrieved key: 12345
1 key(s) encoded/decoded successfully.

Figura 2. Exemplo de saida obtida durante os testes do codec

O codigo-fonte completo (em linguagem Python 3) pode ser encontrado em:
https://www.dropbox.com/s/iqv6obasfll3wlg/watermark.py.

Um refinamento possivel, que em nada altera as caracteristicas ou a complexidade
do codec, é o estabelecimento de um grau de entrada maximo para os vértices. Isso
tende a evitar um acimulo de arestas de retorno com destino nos vértices de rétulo mais
baixo (mais a esquerda, no caminho hamiltoniano original), e que participam portanto,
como candidatos, de um nimero maior de sorteios. Isso evitaria, por conseguinte, o
aparecimento de uma quantidade excessiva de lacos aninhados (com inicio no mesmo
vértice do GFC). Alternativamente, seria também possivel escolher a aresta de retorno,
dentre as admissiveis, com probabilidade nao uniforme, favorecendo os vértices de maior
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rotulo. A primeira dessas solucdes foi de fato implementada em nosso cédigo, onde o
grau de entrado méximo do grafo é escolhido aleatéria e uniformemente entre 1 e \/n,
adicionando dessa forma um grau extra de aleatoriedade.
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